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1. Место дисциплины в структуре ОПОП

Дисциплина Б1.О.09 Информационная безопасность программного обеспечения относится к 
обязательной части образовательной программы.

2.  Планируемые  результаты  обучения  по  дисциплине,  соотнесенные  с  планируемыми
результатами  освоения  образовательной  программы  (компетенциями  и  индикаторами
достижения компетенций) 

Формируемые
компетенции
(код,  содержание
компетенции)

Планируемые результаты обучения по дисциплине
(модулю),  в  соответствии  с  индикатором
достижения компетенции

Наименование оценочного средства

Индикатор  достижения
компетенции
(код,  содержание
индикатора)

Результаты обучения
по дисциплине

Для  текущего
контроля
успеваемости

Для
промежуточной
аттестации

ОПК-7: Способен 
применять при 
решении 
профессиональных 
задач методы и 
средства получения,
хранения, 
переработки и 
трансляции 
информации 
посредством 
современных 
компьютерных 
технологий, в том 
числе, в 
глобальных 
компьютерных 
сетях

ОПК-7.1: Знает методы и 

средства получения, 

хранения, переработки и 

трансляции информации 

посредством  современных 

компьютерных технологий, 

в том числе, в глобальных 

компьютерных сетях

ОПК-7.2: Умеет применять 

методы и средства 

получения, хранения, 

переработки и трансляции 

информации  посредством 

современных компьютерных

технологий, в том числе, в 

глобальных компьютерных 

сетях

ОПК-7.3: Имеет навыки 

методы и средства 

получения, хранения, 

переработки и трансляции 

информации посредством  

современных компьютерных

технологий, в том числе, в 

глобальных компьютерных 

сетях

ОПК-7.1: 

Знать:

- основные положения 

доктрины информационной 

безопасности РФ

- нормативно-правовые акты 

в части касающейся средств 

криптографической защиты 

информации

ОПК-7.2: 

Уметь:

-  использовать нормативные 

правовые акты и 

нормативные методические 

документы в области 

информационной 

безопасности 

- получать информацию из 

открытых источников о 

существующих и 

перспективных разработках 

средств защиты информации

- составлять заключение о 

выполнении требований 

нормативных правовых актов 

и нормативных методических 

документов в области 

информационной 

безопасности

ОПК-7.3: 

Владеть: 

- навыками проведения 

измерений при аттестации 

телекоммуникационных 

Собеседование

Зачёт:

Контрольные 

вопросы



систем по требованиям 

защиты информации

3. Структура и содержание дисциплины 

3.1  Трудоемкость дисциплины
очная

Общая трудоемкость, з.е. 3

Часов по учебному плану 108

в том числе

аудиторные занятия (контактная работа):

- занятия лекционного типа 16

- занятия семинарского типа (практические занятия / лабораторные работы) 16

- КСР 1

самостоятельная работа 75

Промежуточная аттестация 0

Зачёт

3.2.  Содержание дисциплины
(структурированное  по  темам  (разделам)  с  указанием  отведенного  на  них  количества
академических часов и виды учебных занятий)

. 
Наименование разделов и тем дисциплины Всего

(часы)
в том числе

Контактная работа (работа во
взаимодействии с преподавателем),

часы из них
Самостоятельная

работа
обучающегося,

часы
Занятия

лекционного
типа

Занятия
семинарского

типа
(практические
занятия/лабора

торные
работы), часы

Всего

о
ф
о

о
ф
о

о
ф
о

о
ф
о

о
ф
о

1. Нормативная база в области информационной безопасности 33 8 8 25

2. Средства криптографической защиты информации 74 8 16 24 50

Аттестация 0

КСР 1 1

Итого 108 16 16 33 75

Содержание разделов и тем дисциплины

1. Нормативная база в области информационной безопасности
2. Средства криптографической защиты информации



4.  Учебно-методическое обеспечение самостоятельной работы обучающихся
Самостоятельная  работа  обучающихся  включает  в  себя  подготовку  к  контрольным вопросам и
заданиям для текущего контроля и промежуточной аттестации по итогам освоения дисциплины
приведенным в п. 5.

Электронно-библиотечная система "Юрайт"

5.   Фонд  оценочных  средств  для  текущего  контроля  успеваемости  и  промежуточной
аттестации по дисциплине (модулю)

5.1  Типовые  задания,  необходимые  для  оценки  результатов  обучения  при  проведении
текущего контроля успеваемости с указанием критериев их оценивания:

5.1.1  Типовые  задания  (оценочное  средство  -  Собеседование)  для  оценки
сформированности компетенции ОПК-7:

1. Указать порядок получения лицензии на работу с шифровальными (криптографическими) средствами.

2. Перечислить перечень документов, необходимый для получения лицензии на работу с 
шифровальными (криптографическими средствами).

3. Перечислить и кратко указать содержание нормативно-правовых документов, регламентирующих 
работу удостоверяющего центра.

Критерии оценивания (оценочное средство - Собеседование)

Оценка Критерии оценивания

зачтено

не зачтено

5.2. Описание шкал оценивания результатов обучения по дисциплине при промежуточной
аттестации

Шкала оценивания сформированности компетенций
Уровен
ь 
сформи
рованн
ости 
компет
енций 
(индик
атора 
достиж
ения 
компет
енций)

плохо
неудовлетвор

ительно
удовлетво
рительно

хорошо
очень

хорошо
отлично превосходно

не зачтено зачтено

Знания Отсутствие 
знаний 

Уровень 
знаний ниже 

Минимальн
о 

Уровень 
знаний в 

Уровень 
знаний в 

Уровень 
знаний в 

Уровень 
знаний в 



теоретического 
материала. 
Невозможность 
оценить полноту 
знаний 
вследствие 
отказа 
обучающегося от
ответа

минимальных 
требований. 
Имели место 
грубые ошибки

допустимы
й уровень 
знаний. 
Допущено 
много 
негрубых 
ошибок

объеме, 
соответству
ющем 
программе 
подготовки
. Допущено
несколько 
негрубых 
ошибок

объеме, 
соответству
ющем 
программе 
подготовки
. Допущено
несколько 
несуществе
нных 
ошибок

объеме, 
соответств
ующем 
программе
подготовк
и. Ошибок 
нет.

объеме, 
превышающе
м программу 
подготовки.

Умения

Отсутствие 
минимальных 
умений. 
Невозможность 
оценить наличие 
умений 
вследствие 
отказа 
обучающегося от
ответа

При решении 
стандартных 
задач не 
продемонстрир
ованы 
основные 
умения. Имели
место грубые 
ошибки

Продемонс
трированы 
основные 
умения. 
Решены 
типовые 
задачи с 
негрубыми 
ошибками. 
Выполнены
все 
задания, но
не в 
полном 
объеме

Продемонс
трированы 
все 
основные 
умения. 
Решены все
основные 
задачи с 
негрубыми 
ошибками. 
Выполнены
все задания
в полном 
объеме, но 
некоторые 
с 
недочетами

Продемонс
трированы 
все 
основные 
умения. 
Решены все
основные 
задачи. 
Выполнены
все задания
в полном 
объеме, но 
некоторые 
с 
недочетами
.

Продемонс
трированы
все 
основные 
умения. 
Решены 
все 
основные 
задачи с 
отдельным
и 
несуществ
енными 
недочетам
и, 
выполнен
ы все 
задания в 
полном 
объеме

Продемонстр
ированы все 
основные 
умения. 
Решены все 
основные 
задачи. 
Выполнены 
все задания, в
полном 
объеме без 
недочетов

Навыки

Отсутствие 
базовых 
навыков. 
Невозможность 
оценить наличие 
навыков 
вследствие 
отказа 
обучающегося от
ответа

При решении 
стандартных 
задач не 
продемонстрир
ованы базовые 
навыки. Имели
место грубые 
ошибки

Имеется 
минимальн
ый набор 
навыков 
для 
решения 
стандартны
х задач с 
некоторым
и 
недочетами

Продемонс
трированы 
базовые 
навыки при
решении 
стандартны
х задач с 
некоторым
и 
недочетами

Продемонс
трированы 
базовые 
навыки при
решении 
стандартны
х задач без 
ошибок и 
недочетов

Продемонс
трированы
навыки 
при 
решении 
нестандарт
ных задач 
без 
ошибок и 
недочетов

Продемонстр
ирован 
творческий 
подход к 
решению 
нестандартны
х задач

Шкала оценивания при промежуточной аттестации

Оценка Уровень подготовки

зачтено

превосходно Все  компетенции  (части  компетенций),  на  формирование  которых  направлена
дисциплина,  сформированы  на  уровне  не  ниже  «превосходно»,  продемонстрированы
знания,  умения,  владения  по  соответствующим  компетенциям  на  уровне  выше
предусмотренного программой

отлично Все  компетенции  (части  компетенций),  на  формирование  которых  направлена
дисциплина, сформированы на уровне не ниже «отлично».

очень хорошо Все  компетенции  (части  компетенций),  на  формирование  которых  направлена
дисциплина, сформированы на уровне не ниже «очень хорошо»

хорошо Все  компетенции  (части  компетенций),  на  формирование  которых  направлена
дисциплина, сформированы на уровне не ниже «хорошо».

удовлетворитель
но

Все  компетенции  (части  компетенций),  на  формирование  которых  направлена
дисциплина, сформированы на уровне не ниже «удовлетворительно», при этом хотя бы
одна компетенция сформирована на уровне «удовлетворительно»



не зачтено

неудовлетворите
льно

Хотя бы одна компетенция сформирована на уровне «неудовлетворительно».

плохо Хотя бы одна компетенция сформирована на уровне «плохо»

5.3  Типовые  контрольные  задания  или  иные  материалы,  необходимые  для  оценки
результатов  обучения  на  промежуточной  аттестации  с  указанием  критериев  их
оценивания:

5.3.1  Типовые  задания  (оценочное  средство  -  Контрольные  вопросы)  для  оценки
сформированности компетенции ОПК-7

1.    «Стратегия национальной безопасности Российской Федерации до 2020г», утвержденная указом 
Президента Российской Федерации от 12.05.2009 № 537

2.    Федеральный закон от 06.04.2011 № 63-ФЗ «Об электронной подписи»

3.    Федеральный закон «О лицензировании отдельных видов деятельности» от 4.05.2011 № 99-ФЗ

4.    Постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313

5.    Кодекс РФ «Об административных правонарушениях», статьи 13.12, 13.13

6.    ГОСТ Р 34.12-2015 «Информационная технология. Криптографическая защита информации. 
Блочные шифры»

7.    ГОСТ Р 34.11-2012 «Информационная технология. Криптографическая защита информации. 
Функция хэширования»

8.    ГОСТ Р 34.10-2012 «Информационная технология. Криптографическая защита информации. 
Процессы формирования и проверки электронной цифровой подписи»

9.    «Стратегия национальной безопасности Российской Федерации до 2020г», утвержденная указом 
Президента Российской Федерации от 12.05.2009 № 537

10.    Классификация шифров

11.    Сервисы безопасности Рекомендаций X.800

12.    Некриптографические механизмы безопасности

13.    Криптографические механизмы безопасности

14.    Основные системы, в которых применяется PKI

15.    Основные компоненты PKI

16.    Сервисы PKI



17.    Архитектуры PKI. Взаимодействие компонентов PKI

18.    Функции PKI

19.    Жизненный цикл сертификата

20.    Классификация шифров

Критерии оценивания (оценочное средство - Контрольные вопросы)

Оценка Критерии оценивания

зачтено
Все компетенции (части компетенций), на формирование которых направлена дисциплина, 
сформированы на уровне не ниже «удовлетворительно»

не 
зачтено

Хотя бы одна компетенция сформирована на уровне «неудовлетворительно» или на уровне 
«плохо»

6. Учебно-методическое и информационное обеспечение дисциплины (модуля) 

Основная литература:

1. Лукацкий А. М. Отладка программ в системе телеобработки КАМА. - М. : Радио и связь, 1987. - 
246, [1] с. : ил. - 1.20., 1 экз.
2. Криптографическая защита информации : Учебное пособие; Учебное пособие / 
Межрегиональная ассоциация образовательных организаций высшего образования; Московский 
технический университет связи и информатики, Северо-Кавказский ф-л; Южный университет 
(ИУБиП); Ростовский государственный экономический университет (РИНХ); Сургутский 
государственный университет. - 1. - Москва : Издательский Центр РИОР, 2023. - 321 с. - ВО - 
Бакалавриат. - ISBN 978-5-369-01716-6. - ISBN 978-5-16-106001-8. - ISBN 978-5-16-013274-7., 
https://e-lib.unn.ru/MegaPro/UserEntry?Action=FindDocs&ids=835973&idb=0.

Дополнительная литература:

1. Казарин О. В. Программно-аппаратные средства защиты информации. Защита программного 
обеспечения : учебник и практикум / О. В. Казарин,  А. С. Забабурин. - Москва : Юрайт, 2023. - 
312 с. - (Высшее образование). - ISBN 978-5-9916-9043-0. - Текст : электронный // ЭБС "Юрайт"., 
https://e-lib.unn.ru/MegaPro/UserEntry?Action=FindDocs&ids=846565&idb=0.

Программное обеспечение и Интернет-ресурсы (в соответствии с содержанием дисциплины):

Документация по использованию КриптоПро УЦ.  https://www.cryptopro.ru/support/docs

7. Материально-техническое обеспечение дисциплины (модуля) 
Учебные  аудитории  для  проведения  учебных  занятий,  предусмотренных  образовательной
программой,  оснащены  мультимедийным  оборудованием  (проектор,  экран),  техническими



средствами обучения, компьютерами.

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с
возможностью  подключения  к  сети  "Интернет"  и  обеспечены  доступом  в  электронную
информационно-образовательную среду.

Программа  составлена  в  соответствии  с  требованиями  ОС  ННГУ  по  направлению
подготовки/специальности 09.04.04 - Программная инженерия.

Автор(ы): Ротков Леонид Юрьевич, кандидат технических наук, доцент
Нужный Роман Геннадьевич.

Заведующий кафедрой: Ротков Леонид Юрьевич, кандидат технических наук.

Программа одобрена на заседании методической комиссии от 13.12.2023, протокол № 3.
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